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Цифровая экономика  это система экономических, социальных и культурных отношений, основанная на использовании цифровых технологий. Иногда это называют интернет-экономикой, новой экономикой или сетевой экономикой. 
Сквозные технологии цифровой экономики  это большие данные, нейротехнологии, искусственный интеллект, система распределенного реестра (блокчейн), квантовые технологии, новые производственные технологии, промышленный Интернет, роботы, датчики, беспроводная связь, виртуальная и дополненная реальность.
Такая скорость обусловлена в том числе и развитием инструментов создания новых технологий и новых, более совершенных инструментов, что влечет за собой дальнейшее ускорение создания уже новых технологий и инструментов. 
Широкое использование высокоуровневых и сверхвысокоуровневых языков программирования, мощных фреймворков и сред разработки, развитие облачных инфраструктур и технологий виртуализации и контейнеризации позволяет «собрать» новое приложение в беспрецедентно короткие сроки. С такой же скоростью множатся и киберугрозы, поскольку злоумышленники используют те же высокоэффективные инструменты разработки, но в своих целях. Это выводит уровень киберпротиводействия на новый уровень: если раньше противостояние с злоумышленниками можно было описать как борьбу умов и настроенных средств защиты информации, то теперь это уже можно назвать полноценной «войной машин», в которой сражаются искусственные киберинтеллекты.
Цель лабораторной работы  определение направления использования «сквозных технологий.
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Согласно аналитическому отчету «Цифровая трансформация России 2020», неудивительно, что в сфере ИТ и разработки программного обеспечения больше всего нужны «сквозные» технологии. В большинстве регионов технологический уровень России немного отстает от первого в мире, например, искусственный интеллект и нейронные сети, блокчейн, робототехника, распознавание лиц и компьютерное зрение. Уровень технологий в таких областях, как машинное обучение, голосовые интерфейсы и беспилотные автомобили, сильно отстает.
С точки зрения типов заказчиков НИОКР и НИОКР преобладают государственные средства, 45,5% и 71,0% соответственно, а наименьшее количество заказов (по 0,2% каждый) поступает от национальных властей основного субъекта Российской Федерации. Следует отметить, что согласно статье 7 Постановления Правительства РФ от 12 апреля 2013 г. включение НИОКР, НИОКР и ТР в НИОКР ЕГИСУ является необязательным, поэтому данные могут быть неполными. 
Хотя государственные фонды лидируют по количеству заказов, больше всего денег тратит федеральная администрация. Например, агентства-исполнители являются 28,2% заказчиков всех исследовательских проектов, но их расходы составляют 61,5% от общих расходов на НИОКР. При этом Нацфонд заказал 45,5% всех научно-исследовательских работ, что составило 27,5% от общей стоимости всех работ по данному направлению.
На основании приведенных выше данных можно сделать следующие выводы. Наиболее популярными в России являются суб-технологии, связанные с новыми материалами, машинным обучением, нейронными сетями, теорией управления и интеллектуальным управлением, а также технологиями движения, в зависимости от количества и стоимости НИОКР, НИОКР и патентов.
А) Интернету вещей. 
Интернет вещей (IoT)  это способ обмена информацией между несколькими устройствами, подключенными к одной сети. Он помогает собирать, анализировать, обрабатывать и передавать данные с помощью программного обеспечения или приложений без ручного вмешательства. С помощью специальных датчиков и сенсоров группы устройств взаимодействуют друг с другом и выполняют разные задачи. 
Использование сквозных технологий  удобство и экономия времени. Человека привлекает возможность отслеживать действия всех устройств дистанционно. Главный недостаток – слабая защищенность данных. Киберпреступники часто атакуют компании, которые используют IoT-технологии, и пытаются взламывать системы управления устройствами и базы данных. Еще один существенный минус – несовместимость программного обеспечения от разных производителей. Не всегда удается объединить устройства в единую группу из-за различий во внутренних настройках.
Б) Блокчейну. 
Хешированием называют трансформацию исходных данных любого объема с ограничением диапазона по максимуму. После вычислений заранее определенная функция преобразует их в строку нужной величины. Такие возможности стандартно предусмотрены в Java и других языках программирования. В частности, они нужны для обработки таблиц и крупных массивов данных. 
В) Большим данным. 
Сквозные технологии  это перспективные технологии, радикально меняющие ситуацию на существующих рынках или способствующие формированию новых рынков. К сквозным технологиям цифровой экономики относятся: большие данные, нейротехнологии и искусственный интеллект, системы распределенного реестра.
Г) Облачные технологии. 
Повсеместное распространение постоянно «умнеющих» устройств привело к резкому увеличению объёма конфиденциальной информации, которая хранится в облачных учётных записях производителей. Apple, Google и Microsoft  три основных поставщика облачных услуг, у которых есть собственные ОС и собственные экосистемы.
Вся информация, которая хранится в облачных сервисах любого из трёх конкурентов, по умолчанию зашифрована. Данные шифруются, а защита подразумевает сценарий угроз, в которых компрометируется доступ (включая физический) к серверам, на которых хранятся данные. Для Apple это особенно актуально, т.к. данные в iCloud виде хранятся на множестве серверов, которые принадлежат сторонним компаниям  Amazon, Microsoft, AT&T, либо на серверах, которые контролируются китайским правительством. Ключи шифрования при этом хранятся отдельно, и физический доступ к серверу мало что даст злоумышленнику или даже китайскому правительству.
Д) Искусственный интеллект.
ИИ представляет собой инструмент для сбора, анализа и сопоставления данных из разных источников. С его помощью можно проделать огромную работу в автоматическом режиме. Именно этим и занимаются различные исследовательские, рекламные и социальные компании. Есть мнение, что искусственный интеллект полностью уничтожит понятие приватности, и такое мнение не беспочвенно. Скорость вычисления, масштаб операций и автоматический сбор данных – это те особенности ИИ, которые несут в себе угрозу людской приватности.
Е) Применению 5G. 
Неотъемлемой частью 5G является поддержка сценариев Интернета Вещей и сквозного шифрования. Исследователи считают, что сети 5G могут быть использованы для большого количества различных сценариев Интернета Вещей, таких как медицина, умные города, регулирование транспортных заторов, обеспечение работы аварийных служб, обеспечение работы промышленных предприятий и т.д. Для реализации таких сценариев сети 5G предусматривают новые сетевые архитектуры, сервисы, приложения и прочие механизмы.
При этом важнейшей задачей при проектировании таких сетей является обеспечение безопасности при передаче и хранении данных. Особенно важное внимание нужно обратить на проблему безопасности мультимедийного контента, который предполагается для передачи в большом количестве сценариев. 
Современные классические (не квантовые) методы криптографии всё ещё являются достаточно надежными для использования в современных технологиях. Однако, стремительное развитие квантовых вычислений ставит под сомнение надежность классических методов, основанных на математических вычислениях, в недалеком будущем. Поэтому уже сейчас необходимо создавать и развивать квантовые методы шифрования для будущих приложений. 
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Сквозное шифрование («End-to-end шифрование» или «E2EE») – это технология, позволяющая передавать данные таким образом, чтобы доступ к ней имелся только у двух сторон: отправителя и получателя. Фотографии, видео, аудио и текстовая информация – вся она будет защищена от доступа третьим лицам.
Ключ доступа имеется только у отправителя и отправляющего, даже сам владелец приложения или сервиса, где используется сквозное шифрование, не имеет возможности получить информацию из сообщений. Совершенство современного способа шифрования подразумевает, что даже если злоумышленник сможет перехватить информацию, то взломать ее все равно будет невозможно.
Следует отметить, что в России самый высокий показатель использования «сквозных» технологий в сфере государственного управления и обороны  самый низкий показатель строительства. Основными заказчиками НИОКР являются национальные фонды и федеральные органы власти, что демонстрирует активную помощь национальных властей в переходе к цифровой экономике. Чтобы добиться сильного прорыва, необходимо усилить не только развитие отсталых производств с применением «сквозных» технологий, но и работу по активному развитию. Для этого необходимо участие образовательных организаций, научных учреждений и представителей бизнеса. Кроме того, одной из проблем, требующих государственного финансирования для разработки и использования этих технологий, является их высокая стоимость.
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